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Premessa

Il presente Regolamento intende fornire ai dipetidenollaboratori, denominati anche incaricatitenti, del Comune
di Monfalcone le indicazioni per una corretta eqadda gestione delle informazioni personali, intipalare attraverso
l'uso di sistemi, applicazioni e strumenti inforicatell’Ente.

Si specifica che tutti gli strumenti utilizzati devoratore, intendo con cid i PC, notebook, risprs-mail ed altri
strumenti con relativi software e applicativi (digsiito piu semplicemente “Strumenti”), sono messiisposizione
dall’Ente per rendere la prestazione lavorativa.s@umenti, nonché le relative reti del’Ente wa € possibile accedere
tramite gli stessi, sono domicilio informatico d&dmune di Monfalcone.

| dati personali e le altre informazioni dell’lUtenthe sono registrati negli Strumenti o che si @osseventualmente
raccogliere tramite il loro uso, sono utilizzatirgmalita istituzionali, per esigenze organizzatig produttive, per la
sicurezza del lavoro e per la tutela del patrimased’Ente. Per tutela del patrimonio del’Enteisiende altresi la
sicurezza informatica e la tutela del sistema mftico dell’Ente. Tali informazioni sono altresiliazabili a tutti i fini
connessi al rapporto di lavoro, visto che il préséRegolamento costituisce adeguata informaziolie dedalita d'uso
degli strumenti e di effettuazione dei controléngpre nel rispetto di quanto disposto dal RegolamEnropeo 679/16
sulla protezione dei dati personali.

Viene, infine, precisato che non sono installatioafigurati sui sistemi informatici in uso agli noteapparati hardware
o strumenti software aventi come scopo il contralldistanza dell’attivita dei lavoratori.

1 Oggetto e finalita

Il presente Regolamento é redatto:
» alla luce della Legge 20.5.1970, n. 300, recanterfite sulla tutela della liberta e dignita dei latori, della
liberta sindacale e dell'attivita sindacale neigbodi lavoro e norme sul collocamento”;
e in attuazione del Regolamento Europeo 679/16 gubiéezione dei dati personali (d’ora in avanti R&f9/16
0 GDPR);

« aisensidelle “Linee guida del Garante per pogtfirenica e internet” in Gazzetta Ufficiale n. 88l 10 marzo
2007;

e alla luce dell'articolo 23 del D.Lgs. n. 151/2016.d, Jobs Act) che modifica e rimodula la fattigpec
integrante il divieto dei controlli a distanza, laetonsapevolezza di dover tener conto, nell'atfuaintesto
produttivo, oltre agli impianti audiovisivi, ancldegli altri strumentidai quali derivi anche la possibilita di
controllo a distanza dell'attivita dei lavoratorie di quelli«utilizzati dal lavoratore per rendere la prestazé
lavorativa».

La finalitd & quella di promuovere in tutto il pensle del’Ente una corretta “cultura informaticafinché I'utilizzo
degli Strumenti informatici e telematici forniti i&nte, quali la posta elettronica, internet eeirgonal computer con i
relativi software, sia conforme alle finalita d&lfite e nel pieno rispetto della legge. Si vuolaifera tutto il personale
le indicazioni necessarie con l'obiettivo principali evitare il verificarsi di qualsiasi abuso couson conforme,
muovendo dalla convinzione che la prevenzione dailpmi sia preferibile rispetto alla loro succeastorrezione.

2 Principi generali e di riservatezza nelle comunic  azioni

2.1 | principi che sono a fondamento del presente Regehto sono gli stessi espressi nel GDPR, e, jareeiste:

a) il principio di necessita secondo cui i sistemi informativi e i programmfarmatici devono essere
configurati riducendo al minimo I'utilizzazione dkti personali e di dati identificativi in relaziemlle
finalita perseguite (art. 5 e 6 del Reg. 679/16);

b) il principio di correttezza, secondo cui le caratteristiche essenziali déiamsenti devono essere rese
note ai lavoratori. Le tecnologie dell'informaziofie modo pit marcato rispetto ad apparecchiature
tradizionali) permettono di svolgere trattamentietibri rispetto a quelli connessi ordinariamente
all'attivita lavorativa. Cio, all'insaputa o senaapiena consapevolezza dei lavoratori, considerate
anche le potenziali applicazioni di regola non ad¢gmente conosciute dagli interessati;

c) i trattamenti devono essere effettuati per finalitadeterminate, esplicite e legittimgart.5 commi 1
e 2), osservando il principio di pertinenza e nooeelenza. Il datore di lavoro deve trattare i dati
"nella misura meno invasiva possibile”; le attivila monitoraggio devono essere svolte solo da
soggetti preposti ed essere "mirate sull'areasdhid, tenendo conto della normativa sulla protezio
dei dati e, se pertinente, del principio di segrzdedella corrispondenza”.

2.2 |l dipendente si attiene alle seguenti regole attdmento:

a) E vietato comunicare a soggetti non specificatamenttorizzati i dati personali comuni, sensibili,
giudiziari, sanitari o altri dati, elementi e infoazioni del’'Ente dei quali il dipendente / collaatore
viene a conoscenza nell’esercizio delle proprieifum e mansioni all'interno dell’Ente . In caso di
dubbio, & necessario accertarsi che il soggettodeubno essere comunicati i dati sia 0 meno
autorizzato a riceverli, mediante richiesta preiwanal proprio Responsabile di area/funzione.
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b) E vietata I'estrazione di originali e/o copie caga ed informatiche per uso personale di documenti,
manuali, fascicoli, lettere, data base e quangaltr

c) E vietato lasciare incustoditi documenti, lettefeescicoli, appunti e quant’altro possa contenert da
personali e/o informazioni dellEnte quando il digente/collaboratore si allontana dalla postazione
di lavoro. E vietato lasciare sulla postazionealioro (scrivania, bancone ecc.) materiali che non
siano inerenti la pratica che si sta trattando el gnomento. Cid vale soprattutto nel caso di
lavoratori con mansioni di front office.

d) Per le riunioni e gli incontri con utenti, cittadielienti, fornitori, consulenti e collaboratorelfEnte
€ necessario utilizzare le apposite sale dedicate.

3 Tutela del lavoratore

3.1

3.2

Alla luce dell’'art. 4, comma 1, L.n. 300/1970, &golamentazione della materia indicata nell’'ardel presente
Regolamento, non é finalizzata all’esercizio dicomtrollo a distanza dei lavoratori da parte deébdadi lavoro
ma solo a permettere a quest’'ultimo di utilizzastesni informativi per fare fronte ad esigenze ptge od

organizzative e di sicurezza nel trattamento deipasonali.

E garantito al singolo lavoratore il controllo subpri dati personali secondo quanto previsto dagicoli 15-

16-17-18-20-21-78 del Reg. 679/16.

4 Campo di applicazione

4.1

4.2

Il presente regolamento si applica a tutti i dipamtd senza distinzione di ruolo e/o di livello,nobié a tutti i
collaboratori del’Ente a prescindere dal rappaxatrattuale con la stessa intrattenuto.

Ai fini delle disposizioni dettate per l'utilizzoetle risorse informatiche e telematiche, per “wéndeve
intendersi ogni dipendente e collaboratore in passali specifiche credenziali di autenticazionde Tgura
potra anche venir indicata come “incaricato detdaraento”.

5 Gestione, assegnazione e revoca delle credenziali  di accesso

51

5.2

53

5.4

5.5

Le credenziali di autenticazione per I'accesso dgHerse informatiche vengono assegnate dal pelsarel
Servizio Sistemi Informativi, previa formale rickta del Responsabile dell'ufficio/area nell’ambitel quale
verra inserito ed andra ad operare il nuovo uteNtd. caso di collaboratori esterni la richiesta idoessere
inoltrata direttamente dalla Direzione dell’Entela Responsabile dell’Ufficio/area con il qualedllaboratore
si coordina nell’espletamento del proprio incarit@. richiesta di attivazione delle credenziali dowessere
completa di generalita dell’'utente ed elenco dstiesni informativi per i quali deve essere abilititxcesso.
Ogni successiva variazione delle abilitazioni diesso ai sistemi informativi dovra essere richiéstanalmente
al Servizio Sistemi informativi dal Responsabileitirimento.

Le credenziali di autenticazione consistono in wdice per lidentificazione dell’'utente (altresi mmati
username, nome utente o user id), assegnato dakiBeBistemi Informativi, ed una relativa passwola
password & personale e riservata e dovra essesergata e custodita dall'incaricato con la masgiitigenza e
non divulgata.

La password deve essere di adeguata robustezzaedsgre composta da almeno 8 caratteri, formaettdee
maiuscole e minuscole e/o numeri. Non deve contéemderimenti agevolmente riconducibili all'utente
(username, nomi o date relative alla persona mddniliare).

E necessario procedere alla modifica della passwoctra dell'utente al primo accesso e, successimgam
almeno ogni sei mesi. Nel caso in cui I'utente gaahansioni che, in astratto, possano comportaratiamento
di dati personali sensibili, € obbligatorio il camipassword almeno ogni tre mesi.

Nel caso di cessazione del rapporto di lavoro tdipendente/collaboratore, il Responsabile defitib/area di
riferimento dovra comunicare formalmente e prewamtiente al Servizio Sistemi Informativi la dateetti’a a
partire dalla quale le credenziali saranno disiibdi

6 Utilizzo della rete del Comune di Monfalcone

6.1

6.2
6.3

Per l'accesso alle risorse informatiche del Comdinglonfalcone attraverso la rete locale, ciascienig deve
essere in possesso di credenziali di autenticazeoendo I'art. 5.

E proibito accedere alla rete e nei sistemi infdivhatilizzando credenziali di altre persone.

L'accesso alla rete garantisce all'utente la digpbta di condivisioni di rete (cartelle su seryerelle quali
vanno inseriti e salvati i file di lavoro, organiizper area/ufficio o per diversi criteri o peretkivi specifici di

lavoro. Ciascun utente, se necessario e su motiichigsta, puo disporre di un’area riservata es@egle. Tutte
le cartelle di rete, siano esse condivise o0 pefsopassono ospitare esclusivamente contenuti psid@ali.

Pertanto e vietato il salvataggio sui server deli¢éE, ovvero sugli Strumenti, di documenti non @mer I'attivita
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lavorativa, quali a titolo esemplificativo documierfotografie, video, musica, pratiche personafiss mail
personali, film e quant’altro. Ogni materiale perale rilevato dal’ Amministratore di Sistema o dafficio
Sistemi Informativi a seguito di interventi di sieaza informatica ovvero di manutenzione/aggiorngmeu
server ed anche su Strumenti viene rimosso sectindegole previste nel successivo punto 12 delegmtes
Regolamento, ferma ogni ulteriore responsabilit¥ilei penale e disciplinare. Tutte le risorse di
memorizzazione, diverse da quelle citate al pumezgdente, non sono sottoposte al controllo regadagli
Amministratori di Sistema e non sono oggetto diko@cperiodici. A titolo di esempio e non esaustveitano:
il disco C o altri dischi locali dei singoli PC, kartella “Documenti” o “Desktop” dell’'utente, géventuali
dispositivi di memorizzazione locali o di dispotitdi personale come Hard disk portatili 0 NAS ad us
esclusivo. Tutte queste aree di memorizzazionedesono ospitare dati di interesse dell’Ente, poichg sono
garantite la sicurezza e la protezione contro Enmale perdita di dati. Pertanto la responsahiiiasalvataggi
dei dati ivi contenuti € a carico del singolo ugent

Senza il consenso del Titolare, & vietato tragfedocumenti elettronici dai sistemi informativi gusnenti
dell’Ente a dispositivi esterni (hard disk, chiteeCD, DVD e altri supporti).

Senza il consenso del Servizio Sistemi Informativietato trattare documenti elettronici dell’Esterepository
esterne (quali ad esempio Dropbox, GoogleDrive,[Dive, ecc.) ovvero esponendoli a terzi con alstiesni.
Con regolare periodicita (almeno una volta al mesgscun utente provvede alla pulizia degli archbon
cancellazione dei file obsoleti o inutili. Partiaod attenzione deve essere prestata alla duplieaziei dati,
essendo infatti necessario evitare un‘archiviazia@@ndante.

Il Comune di Monfalcone mette a disposizione deippir utenti la possibilita di accedere alle propmigorse
informatiche anche dall’esterno dei confini delltEnmediante rete VPN (Virtual Private Network), ecamale
privato e criptato verso la rete interna. L'accessediante VPN viene concesso a consulenti, prafesti,
tecnici e fornitori che nell’'ambito di un rapportontrattuale con il Comune di Monfalcone che nsitie® di
accedere a determinate risorse informatiche. Vameesso, altresi, a dipendenti e funzionari deh@w di
Monfalcone che necessitino di svolgere compiti #pécpur non essendo presenti in sede. Le ridhies
adeguatamente motivate - di abilitazione all’'acoessdiante VPN dovranno seguire le prescrizionipdeito 5
e saranno assoggettate a formale assunzione dinsdplita da parte dell'utente abilitato per ewaltdanni
causati all'Ente per uso negligente del servizialla mancata adozione di adeguate misure di gizarpresso
le postazioni remote. Il Servizio Sistemi Informasi riserva l'insindacabile facolta di negaredasso remoto
gualora ritenga non sussistano adeguate condidi@iturezza per lo svolgimento del servizio.

All'interno delle sedi del Comune di Monfalcone ngano disponibili stabilmente reti senza fili, c'd/ireless”
per I'accesso alle risorse di dominio del’Entecéssi di tipo temporaneo possono essere attivatigsenza di
particolari esigenze od eventi mediante rete Wasekotto stretto presidio del Servizio Sistemi infativi e del
personale dellEnte che ne ha richiesta l'attivazioPer I'accesso alla navigazione internet I'Enédte a
disposizione nei principali spazi di aggregazioittgadini e luoghi di riunione un accesso WiFi Freer il
tramite di provider esterni. Ogni ulteriore necgssli accesso a determinate risorse informatichie gasere
definita sulla base di un rapporto contrattuale €Gamune di Monfalcone. L'impostazione delle conigass
wireless sono a cura del personale del Servizi@®idnformativi.

Il Servizio Sistemi informativi si riserva la fatal di negare o interrompere l'accesso alla reteianéel
dispositivi non adeguatamente protetti e/o agginrredne possano costituire una concreta minaccialge
sicurezza informatica dell’Ente.

| log relativi all'uso del File System e della iatret dell’Ente, nonché i file salvati o trattatiServer o Strumenti, sono
registrati e possono essere oggetto di controllpalde del Titolare del trattamento, attravers&@ekvizio Sistemi
Informativi del’'Ente, per esigenze organizzativpreduttive, per la sicurezza del lavoro e pewutala del patrimoniq
dell’Ente.

| controlli possono avvenire secondo le disposizwaviste al successivo punto 12 del presente Regmto.

Le informazioni cosi raccolte sono altresi utiliziica tutti i fini connessi al rapporto di lavoroompresa la verifica de
rispetto del presente Regolamento, che costitugsizguata informazione delle modalitd d'uso deglinsenti e di
effettuazione dei controlli ai sensi del Regolamdatiropeo 679/16 “General Data Protection”.

7 Utilizzo degli Strumenti elettronici (PC, noteboo  k e altri strumenti con relativi software e

7.1

applicativi)

Il dipendente/collaboratore € consapevole che glingenti forniti sono di proprieta del Comune di
Monfalcone e devono essere utilizzati esclusivamguer rendere la prestazione lavorativa. Ognuno e
responsabile dell'utilizzo delle dotazioni inforimae ricevute in assegnazione. Ogni utilizzo noerénte
all'attivita lavorativa € vietato in quanto puo tdsuire ad innescare disservizi, costi di manuimmz e,
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soprattutto, minacce alla sicurezza. Ciascun dipeted/collaboratore si deve quindi attenere allgusati
regole di utilizzo degli Strumenti.

L'accesso agli Strumenti dell’Ente & protetto dagveord; per I'accesso devono essere utilizzati hsee e
password assegnate dal Servizio Sistemi Informdtfr. 5). A tal proposito si rammenta che essioson
strettamente personali e I'utente & tenuto a coadéenella massima segretezza.

E' assolutamente proibito tentare di accedereratia e nei programmi con nomi utente non propridenen
attribuiti. Il numero di tentativi di accesso consg € limitato a tre ed il suo superamento pravoc
automaticamente il blocco dell'account utente.

La sostituzione periodica delle password, laddoes mutomatizzata, deve essere curata direttamente
dall'utente.

La password deve essere immediatamente sostitl@itajone comunicazione all'’Amministratore di Sistema
nel caso si sospetti che la stessa abbia perggitatezza.

Qualora l'utente venisse a conoscenza delle passdoaltro utente, € tenuto a darne immediata i#tiz
all'Amministratore di Sistema

Il Personal Computer, notebook, tablet ed ognbdiiardware deve essere custodito con cura da gegle
assegnatari evitando ogni possibile forma di dagiagento e segnalando tempestivamente al persdeéle
Servizio Sistemi Informativi ogni malfunzionamendééo danneggiamento. Non & consentita I'attivazione
autonomia della password d’accensione (BIOS), spreeentiva autorizzazione da parte del’Amminitira

di Sistema.

Non €& consentito all'utente modificare le carataiie hardware e software impostate sugli strument
assegnati, salvo preventiva autorizzazione da pattpersonale dell Amministratore di Sistema.

L'utente € tenuto a scollegarsi dal sistema, odadoe I'accesso, ogni qualvolta sia costretto adraassi dal
locale nel quale e ubicata la stazione di lavor@)(B nel caso ritenga di non essere in grado digiggre
I'accesso alla medesima: lasciare un PC incustaditmesso alla rete puo essere causa di utilizzmada di
terzi senza che vi sia la possibilita di provameeguito I'indebito uso.

Le informazioni archiviate sul PC locale devonoeesssclusivamente quelle necessarie all'attiat@rativa
assegnata.

Costituisce buona regola la pulizia periodica degthivi memorizzati sul proprio PC, con cancebiaz dei
file obsoleti o non piu utili.

La gestione dei dati su PC & demandata all'utetitezatore che dovra provvedere a memorizzareesull
condivisioni dell’lEnte dati che possono essereizatiti anche da altri utenti, evitando di mantenere
I'esclusivita su di essi. Non e consentita I'inktalone di programmi diversi da quelli autorizzadl Servizio
Sistemi Informativi.

Gli operatori del Servizio Sistemi Informativi pos® in qualunque momento procedere alla rimozidroguli

file o applicazione che riterranno essere periéopes la sicurezza dei PC, della rete locale e stever
dellEnte, nonché tutte le impostazioni eventualteeconfigurate che possano interferire con il dtore
funzionamento dei servizi informatici dell’Ente.

E obbligatorio consentire [linstallazione degli @mgamenti di sistema che vengono proposti
automaticamente, al primo momento disponibile, gdmtale da mantenere il PC sempre protetto.

E vietato utilizzare il PC per l'acquisizione, laglicazione e/o la trasmissione illegale di operetgite da
copyright.

E vietato I'utilizzo di supporti di memoria (chiaWSB, CD, DVD o altri supporti) per il salvataggib dati
trattati tramite gli strumenti del’Ente, salvo ciiesupporto utilizzato sia stato fornito dal Seiei Sistemi
Informativi. In tale caso, il supporto fornito peésere utilizzato esclusivamente per finalita latioe.

E assolutamente vietato connettere al PC qualsjsiiferica non autorizzata preventivamente
dall’Amministratore di Sistema.

E assolutamente vietato connettere alla rete logadgsiasi dispositivo (PC esterni, router, switaigdem,
etc.) non autorizzato preventivamente dall’ Ammirgigire di Sistema.

Nel caso in cui 'utente dovesse notare comportainagomali del PC, I'utente stesso € tenuto a cocaulo
tempestivamente all’'Ufficio Sistemi Informativi.
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| log relativi all'utilizzo di strumenti, reperibilnella memoria degli strumenti stessi ovvero seriver o sui route
dell’Ente, nonché i file con essi trattati sonoise@ti e possono essere oggetto di controllo déepiel Titolare de
trattamento, attraverso il Servizio Sistemi Infotiviadel’Ente, per esigenze organizzative e preiset per la
sicurezza del lavoro e per la tutela del patrimat@tyEnte.

| controlli possono avvenire secondo le disposizmaviste al successivo punto 12 del presente Regmto.

Le informazioni cosi raccolte sono altresi utilizifia tutti i fini connessi al rapporto di lavoropmpresa la verifica de
rispetto del presente Regolamento, che costitugtguata informazione delle modalita d'uso deglinstnti e di
effettuazione dei controlli ai sensi del Regolarndatiropeo 679/16 “General Data Protection”.

8 Utilizzo di internet

Le regole di seguito specificate sono adottate araihsensi delle “Linee guida del Garante per pesttironica e
internet” pubblicate in Gazzetta Ufficiale n. 58 @6 marzo 2007.
Ciascun dipendente /collaboratore si deve attegilbreseguenti regole di utilizzo della rete Interaelei relativi servizi.

8.1 E ammessa solo la navigazione in siti considemtietati con la prestazione lavorativa. L’accessm@sentito
dal proxy dellEnte con le sue policy di sicurezdabitamente implementate e aggiornate, ad es.ii sit
istituzionali, i siti degli Enti locali, di fornito e partner dell’Ente.

8.2 E vietato compiere azioni che siano potenzialmantgado di arrecare danno all’Ente, ad esempidownload
o l'upload di file audio e/o video, l'uso di servidi rete con finalita ludiche o, comunque, estead#’attivita
lavorativa.

8.3 E vietato a chiunque il download di qualunque tifjsoftware gratuito (freeware) o shareware preteda siti
Internet, se non espressamente autorizzato daghiAistratori di Sistema.

8.4 L’Ente si riserva di bloccare I'accesso a siti fschio” attraverso I'utilizzo di blacklist pubbliehin continuo
aggiornamento e di predisporre filtri, basati |tesni euristici di valutazione del livello di si@zza dei siti web
remoti, tali da prevenire operazioni potenzialmepégicolose o comportamenti impropri. In caso dicb
accidentale di siti di interesse dell’'Ente, € neads segnalare al Servizio Sistemi Informativi pap sblocco
selettivo.

8.5 Nel caso in cui, per ragioni di servizio, si nedesi una navigazione libera dai filtri del sudttetoroxy, &
necessario richiedere lo sblocco mediante richigstaizzata al Servizio Sistemi Informativi ed dopia alla
Direzione Generale, nella quale siano indicati rchigente: motivo della richiesta, utente e postazida cui
effettuare la navigazione libera, intervallo di f@nrichiesto per completare lattivita. L'utentegllo
svolgimento delle proprie attivita, deve comunggmete presente in modo particolare i p@ntore. L'origine
riferimento non é stata trovata.e 12.2 del presente regolamento. Al termine délliga gli addetti del Servizio
Sistemi Informativi ripristineranno i filtri allaitsiazione iniziale.

8.6 E tassativamente vietata I'effettuazione di ogmege di transazione finanziaria ivi comprese leragieni di
remote banking, acquisti on-line e simili, salvoaisi direttamente autorizzati dalla Direzione Galeee dal
Servizio Sistemi Informativi, con il rispetto deth@rmali procedure di acquisto.

8.7 E assolutamente vietato I'utilizzo di abbonamenmivati per effettuare la connessione a Internatrteain casi
del tutto eccezionali e previa autorizzazione dégtiministratori di Sistema e della Direzione Gemteigrevio
parere tecnico degli stessi Amministratori.

8.8 E assolutamente vietata la partecipazione a Formmpnofessionali, ai Social Network, I'utilizzo dhat line
(esclusi gli strumenti autorizzati), di bachechettebniche e le registrazioni in guest books anafilzzando
pseudonimi (o0 nicknames).

8.9 E consentito I'uso di strumenti di messaggistitarisanea per permettere una efficace e comoda doazione
tra i colleghi, mediante i soli strumenti autoritizdal Servizio Sistemi Informativi. Tali strumertianno lo
scopo di migliorare la collaborazione tra utentgi@ggendo un ulteriore canale comunicativo rispetii
spostamenti fisici, alle chiamate telefoniche eahaik. E consentito un utilizzo legato esclusivareeatscopi
professionali. Anche su tali strumenti di messaggisistantanea € attivo il monitoraggio e la rgg@one
dell'attivita degli utenti, secondo le disposiziatgi puntiErrore. L'origine riferimento non & stata trovata. e
12.2 del presente regolamento.

8.10 Per motivi tecnici e di buon funzionamento detesisa informatico € buona norma, salvo comprovatassta,
non accedere a risorse web che impegnino in mdelarite banda, come a titolo esemplificativo: filhfaatti
da Youtube, siti di informazione, siti di streamimgc.) o web radio, in quanto possono limitare e/o
compromettere l'uso della rete agli altri utenti.
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Si informa che I'Ente , per il tramite del Servi&istemi Informativi, non effettua la memorizza®wsistematica delle¢
pagine web visualizzate dal singolo Utente, nérodiatcon sistemi automatici i dati di navigaziafalo stesso.
Si informa tuttavia che al fine di garantire il @iefo Internet e la sicurezza dei sistemi informiathonché per esigenze
organizzative e produttive, per la sicurezza debda e per la tutela del patrimonio dell’Ente, ItErregistra per 9(
giorni i dati di navigazione (file di log riferifil traffico web) con modalita inizialmente volt@@cludere limmediata
diretta identificazione di Utenti.

Solo in casi eccezionali e di comprovata urgengpetto alle finalita sopra descritte, 'Ente puattare i dati di
navigazione riferendoli specificatamente ad un@mgome utente.

In tali casi i controlli avverranno nelle forme iodte al successivo punto 12 del presente Regolamen

Le informazioni cosi raccolte sono altresi utilizifia tutti i fini connessi al rapporto di lavorogmpresa la verifica de
rispetto del presente Regolamento, che costitugsizguata informazione delle modalitd d'uso deglinsenti e di
effettuazione dei controlli ai sensi del Regolamdatiropeo 679/16 “General Data Protection”.

(1%

9  Utilizzo della posta elettronica

Le regole di seguito specificate sono adottate erahsensi delle “Linee guida del Garante per peft#tronica e
internet” pubblicate in Gazzetta Ufficiale n. 58 @6 marzo 2007.
Ciascun dipendente/collaboratore si deve atterlkreseguenti regole di utilizzo dell'indirizzo dbBta elettronica.

9.1 Ad ogni utente viene fornito un account e-mail ‘@ite nominativo, generalmente coerente con il ode
nome.cognome@comune.monfalcone.gb'littilizzo dell’e-mail deve essere limitato esdmmente a scopi
dellEnte, ed & assolutamente vietato ogni utiliszdipo privato. L'utente a cui & assegnata unselia di
posta elettronica € responsabile del correttazamblidella stessa.

9.2 L’Ente fornisce, altresi, delle caselle di postattebnica associate a ciascuna unita organizzatiffecio o
gruppo di lavoro il cui utilizzo e da preferirepetto alle e-mail nominative qualora le comunicaz&ano di
interesse collettivo: questo per evitare che déglnti singoli mantengano I'esclusivita su dati'deite.

9.3 Lliscrizione a mailing-list o newsletter esternencd proprio indirizzo del’lEnte personale &€ corsas
esclusivamente per motivi professionali. Primasdriversi occorre verificare anticipatamente I'ddfbilita del
sito che offre il servizio.

9.4 Allo scopo di garantire sicurezza alla rete delt&srevitare di aprire messaggi di posta in arrigondttenti di
cui non si conosce l'identita o con contenuto stispeinsolito, oppure che contengano allegatigh tubbio.
E necessario porre molta attenzione, inoltre, aitibilita del messaggio e del mittente per ewiteasi di
phishing o frodi informatiche. In qualunque sitwa® di incertezza contattare gli AmministratorSistema o
il Servizio Sistemi Informativi per una valutaziodei singoli casi.

9.5 Anche se il sistema di posta elettronica dell’edtdotato di controllo antivirus centralizzato, élijatorio
controllare i messaggi e gli eventuali file alléegatima del loro utilizzo, eliminandoli direttamentjualora
sussistano una o piu delle seguenti condizioni:

e il mittente non & noto o comunque identificabile

» il messaggio non & comprensibile

» gli allegati sono dei programmi eseguibili o deggript (estensioni .com, .exe, .scr, vbs, jsphis), bat
pif) o ne contengono all'interno di file compregsiip) o sono comunque di tipo non noto. Anche in
presenza di allegati di tipo noto (xlIs, doc, ppggxxdocx, pptx) usare la massima cautela se ikagggo
non € atteso o pertinente.

» gl allegati appaiono firmati digitalmente ma le&ssione P7M & seguita da estensioni a rischio ¢ad e
nomefile.exe.p7m o nomefile.xls.p7m).

* la mail appare inviata apparentemente da istitaticari con cui non si ha alcun rapporto, da carrier
espressi 0 altre attivitd ma non si ha evidenzdatin rapporto in essere con detti soggetti, ecc.

* Il messaggio invita a visitare siti non noti o camque di dubbia provenienza.

» |l messaggio invita a scaricare file eseguibilic@dmenti da siti Web o Ftp non conosciuti

9.6 Non é consentito diffondere messaggi del tipo 'mateli S. Antonio” o di tipologia simile anche se il
contenuto sembra meritevole di attenzione; in paldire gli appelli di solidarieta e i messaggi affermano
dell'esistenza di nuovi virus. In generale € vietanhvio di messaggi pubblicitari di prodotti duglsiasi tipo.
Non si devono in alcun caso attivare gli allegatadl messaggi e comungque non deve essere datitcedja
catena

9.7 Nel caso fosse necessario inviare allegati “pesdfiio al 10 MB) e opportuno ricorrere prima alla
compressione dei file originali in un archivio dirfmato .zip o equivalenti. Nel caso di allegati @acpiu
voluminosi & necessario rivolgersi al Servizio &isit Informativi.

9.8 Nel caso in cui fosse necessario inviare a destinasterni messaggi contenenti allegati con datsgnali o
dati personali sensibili, & obbligatorio che qua#igati vengano preventivamente resi ininteliigéttraverso
crittazione con apposito software (archiviazioneoenpressione con password). La password di crittazi
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deve essere comunicata al destinatario attraverscanale diverso dalla mail (ad esempio per lettepzer
telefono) e mai assieme ai dati criptati. Tutteif®rmazioni del’Ente, i dati personali e/o senlildli
competenza dell’Ente possono essere inviati soltamtestinatari - persone o Enti — qualificati mpetenti.
9.9 Non e consentito I'invio automatico di e-mail alliirizzo e-mail privato (attivando per esempio umoftro”
automatico delle e-mail entranti), anche duranperiodi di assenza (es. ferie, malattia, infortueaz.). In

guesta ultima ipotesi, & raccomandabile utilizzamemessaggio “Out of Office” facendo menzione di, ch

allinterno dell’Ente, assumera le mansioni durdiassenza, oppure indicando un indirizzo di mb#éraativo

preferibilmente di tipo collettivo, tipo ufficio@mune.monfalcone.go.iRivolgersi al Servizio Sistemi

Informativi per tale eventualita.
9.10 In caso di assenza improvvisa o prolungata e pprdrongabili necessita legate all'attivita lavoratiqualora

non fosse possibile attivare la funzione "FuorieSeal I'inoltro automatico su altre caselle dell'Erg si debba

conoscere il contenuto dei messaggi di posta efeta, il titolare della casella di posta ha laol& di
delegare un altro dipendente (fiduciario) per veaife il contenuto di messaggi e per inoltrareitalare del
trattamento quelli ritenuti rilevanti per lo svaigento dell'attivita lavorativa. Sara compito delri@ente
responsabile assicurarsi che sia redatto un vedttstante quanto avvenuto e che sia informdevdratore
interessato alla prima occasione utile;

9.11 Ladiffusione massiva di messaggi di posta eleiteodeve essere effettuata esclusivamente per imuienti
il servizio, possibilmente su autorizzazione ddiigginte responsabile competente. Per evitare chedptuali

risposte siano inoltrate a tutti, generando trafficcessivo ed indesiderato, i destinatari dovrassere messi

in copia nascosta (Bcc o Ccn) se la tipologia dessaggio lo consente.
9.12  E vietato inviare posta elettronica in nome e merte di un altro utente, salvo sua espressa aatmiane;
9.13 La casella di posta elettronica personale € unonginto di comunicazione e non di archiviazioneesisttica.
Per tale motivo deve essere mantenuta in ordimeetiando messaggi e documenti la cui conservazione2

pit necessaria. Anche la conservazione di messagyiallegati pesanti € da evitare per quanto pitssib

preferendo, in alternativa, il salvataggio delBgihto sulle condivisioni dell’Ente.

9.14 | messaggi in entrata vengono sistematicamentézaatlalla ricerca di virus e malware e per |'aliazione
dello spam. | messaggi che dovessero conteners vamgono eliminati dal sistema e il mittente/dedtrio
viene avvisato mediante messaggio specifico.

Si informa che le comunicazioni anche elettronigte i documenti elettronici allegati possono avetevanza
procedimentale e pertanto devono essere consgreata durata prevista dalla normativa vigente.

Si informa altresi che I'Ente , per il tramite @#rvizio Sistemi Informativi, non controlla sisteimamente il flusso d
comunicazioni mail né & dotato di sistemi per teula o analisi sistematica dei messaggi di pdst&renica ovvero de
relativi dati esteriori, al di la di quanto tecnicente necessario per svolgere il servizio e-mail.

Tuttavia, in caso di assenza improvvisa o prolumgad dipendente ovvero per imprescindibili esigeomanizzative ¢
produttive, per la sicurezza del lavoro e per taltudel patrimonio dell’Ente ovvero per motivisicurezza del sistem
informatico, I'Ente per il tramite del Serviziossmi Informativi puo, secondo le procedure indicgiiccessivo punt
12 del presente Regolamento, accedere all'accoupbsta elettronica dell’Ente, prendendo visioné messaggi,
salvando o cancellando file.

Si informa che, in caso di cessazione del rappastorativo, la mail dell’Ente affidata all'incarittaverra sospesa p¢
un periodo db_mesie successivamente disattivata. Nel periodo diestbpne I'account rimarra attivo e visibile ad
soggetto incaricato dal’Ente solo in ricezionlee drattera i dati e le informazioni pervenute @ggenze organizzativj
e produttive, per la sicurezza del lavoro e petutala del patrimonio dell’Ente, trasmettendonedhtenuto ad altr
dipendenti (se il messaggio ha contenuto lavorativevero cancellandolo (se il messaggio non ha esanb
lavorativo). Il sistema in ogni caso generera lsposta automatica al mittente, invitandolo a rigirevil messaggio a
altro indirizzo mail dell’Ente.

Le informazioni eventualmente raccolte sono altutdizzabili a tutti i fini connessi al rapporta voro, compresa I
verifica del rispetto del presente Regolamento, cbstituisce adeguata informazione delle modalitésal degli
strumenti e di effettuazione dei controlli ai sethsi Regolamento Europeo 679/16 “General Data Etiot€.

h

S

18

10 Utilizzo dei telefoni, fax, fotocopiatrici, scan ~ ner e stampanti dell’Ente

Il dipendente & consapevole che gli strumenti @inga, cosi come anche il telefono dellEnte, sonpraprieta del
Comune di Monfalcone e sono resi disponibili alte per rendere la prestazione lavorativa. Pertasat viene
concesso 'uso esclusivamente per tale fine.

10.1 Il telefono dell’Ente affidato all'utente € unowtnento di lavoro. Ne viene concesso I'uso escluserge per
lo svolgimento dell'attivita lavorativa e non sogaindi consentite comunicazioni a carattere pergoat
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non strettamente inerenti I'attivita lavorativasste. La ricezione o I'effettuazione di comunicazmcarattere
personale € consentito solo nel caso di comproetassita ed urgenza.

10.2  Qualora venisse assegnato un cellulare dellEntgtexite, quest’ultimo sara responsabile del subizzd e
della sua custodia. Ai cellulari e smartphone &eite si applicano le medesime regole sopra prepesteyli
altri dispositivi informatici (cfr. 7 “Utilizzo dipersonal computer”), per quanto riguarda il mamemito di un
adeguato livello di sicurezza informatica. In paotare si raccomanda il rispetto delle regole p& corretta
navigazione in Internet (cfr. 8), se consentita.

10.3  Per gli smartphone dell’Ente & vietata I'instaltaz e I'utilizzo di applicazioni (o altresi denomia “app” nel
contesto degli smartphone) diverse da quelle azaté dal Servizio Sistemi informativi.

10.4  E vietato I'utilizzo delle fotocopiatrici dell’Entper fini personali, salvo preventiva ed esplicitdorizzazione
da parte del Responsabile di Ufficio.

10.5 Per quanto concerne I'uso delle stampanti gli itmo tenuti a:

10.5.1 Stampare documenti solo se strettamente necessdad gvolgimento delle proprie funzioni operative

10.5.2 Prediligere le stampanti di rete condivise, rigpedt quelle locali/personali, per ridurre l'utilizzdi
materiali di consumo (toner ed altri consumabili)

10.5.3 Prediligere la stampa in bianco/nero e fronte/ratrine di ridurre i costi, se possibile.

10.6  Le stampanti e le fotocopiatrici del’Ente devorssere spente ogni sera prima di lasciare gli uffiici caso di
inutilizzo prolungato.

10.7 Nel caso in cui si rendesse necessaria la stanmp#odinazioni riservate I'utente dovra presididrdispositivo
di stampa per evitare la possibile perdita o diamigne di tali informazioni e persone terze noroamtate
utilizzando ove disponibile le modalita di stampagta.

11 Assistenza agli utenti e manutenzioni

11.1 Il Servizio Sistemi informativi e gli Amministratodi Sistema possono accedere ai dispositivi infion
dell’Ente sia direttamente, sia mediante softwam@cdesso remoto, per i seguenti scopi:

11.1.1 - verifica e risoluzione di problemi sistemistici @pplicativi, su segnalazione dell’'utente finale.
11.1.2 - verifica del corretto funzionamento dei singa$ipbsitivi in caso di problemi rilevati nella rete.
11.1.3 -—richieste di aggiornamento software e manutemzpyaventiva hardware e software.

11.2  Gli interventi tecnici possono avvenire previo dell'utente, quando l'intervento stesso ridaie
'accesso ad aree personali dell'utente stessolo€auBintervento tecnico in loco o in remoto noacessiti di
accedere mediante credenziali utente, gli Ammiafstr di sistema sono autorizzati ad effettuarargérventi
senza il consenso dell’'utente cui la risorsa égaega.

11.3 L’accesso in teleassistenza sui PC della rete gl richiesto da terzi (fornitori e/o altri) dewessere
autorizzato dall’Amministratore di Sistema, pewkaifiche delle modalita di intervento per il prinagcesso.
Le richieste successive, se effettuate con la nmdesnodalita, possono essere gestite autonomamente
dall'utente finale.

11.4 Durante gli interventi in teleassistenza da parteperatori terzi, I'utente richiedente o gli Amrstratori di
Sistema devono presenziare la sessione remota, ddo male da verificare ed impedire eventuali
comportamenti non conformi al presente regolamento.

12 Controlli sugli Strumenti (art. 6.1 Provv. Garan te, ad integrazione dell'Informativa ex art. 13 Reg
679/16)

12.1  Poiché in caso di violazioni contrattuali e giucitk, sia I'Ente, sia il singolo lavoratore sonogpaialmente
perseguibili con sanzioni, anche di natura perd®ee verifichera, nei limiti consentiti dalle noe legali e
contrattuali, il rispetto delle regole e I'integritlel proprio sistema informatico. Il datore didew, infatti, pud
avvalersi legittimamente, nel rispetto dello Statdei lavoratori (art. 4, commaz2), di sistemi clemsentono
indirettamente il controllo a distanza (c.d. colitr@reterintenzionale) e determinano un trattameditdati
personali riferiti o riferibili ai lavoratori. Restferma la necessita di rispettare le procedurefdimazione e
di consultazione di lavoratori e sindacati in redae all'introduzione o alla modifica di sistemitamatizzati
per la raccolta e l'utilizzazione dei dati, non¢héaso di introduzione o di modificazione di prdiceenti
tecnici destinati a controllare i movimenti o laoguttivita dei lavoratori. | controlli devono essezffettuati
nel rispetto dell’art.Errore. L'origine riferimento non € stata trovata. del presente Regolamento e dei
seguenti principi:

» Proporzionalita: il controllo e I'estensione dello stesso dovra stue, in ogni caso, un carattere adeguato,
pertinente e non eccessivo rispetto alla/alle i@gerseguite, ma restera sempre entro i limitimi.

» Trasparenza: 'adozione del presente Regolamento ha l'obiettivdanformare gli utenti sui diritti ed i
doveri di entrambe le parti.
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» Pertinenza e non eccedenzaovvero evitando un’interferenza ingiustificata dliritti e sulle liberta
fondamentali dei lavoratori, cosi come la posdgbitii controlli prolungati, costanti o indiscrimina

12.2  L'uso degli Strumenti Informatici del’Ente puosktare traccia delle informazioni sul relativo usome
analiticamente spiegato nei riquadri di cui ai pént 7 — 8 — 9 del presente Regolamento. Talirmézioni,
che possono contenere dati personali eventualnemtbe sensibili dell’lUtente, possono essere oggitto
controlli da parte dellEnte , per il tramite délthministratore di Sistema, volti a garantire esigen
organizzative e produttive, per la sicurezza debda e per la tutela del patrimonio dell’Ente, nbé@ger la
sicurezza e la salvaguardia del sistema informatp@y ulteriori motivi tecnici e/o manutentivi (agbk.
aggiornamento / sostituzione / implementazionerdgm@mmi, manutenzione hardware, etc.). Gli intativei
controllo sono di due tipi (di seguito descrittipainto 12.3 e 12.4) e possono permettere all’Eitprendere
indirettamente cognizione dell'attivita svolta ogihstrumenti.

12.3  Controlli per la tutela del patrimonio del’Ente, nonché per la sicurezza e la salvaguardia del sistem
informatico. Controlli per ulteriori motivi tecnici elo manutentivi (ad es.
aggiornamento/sostituzione/implementazione di progimmi, manutenzione hardware, ecc.).

Qualora per le finalita qui sopra descritte risnicessario I'accesso agli Strumenti e alle rismfegmatiche e
relative informazioni descritte ai punti 6 — 7 —8 il Responsabile del trattamento dei dati peabqer il
tramite del Servizio Sistemi informativi, si att@ral processo descritto qui di seguito (se e inntua
compatibile con lo Strumento oggetto di controllo).

i.  Awviso generico a tutti i dipendenti della presede@omportamenti anomali che possono metterechidda
sicurezza del sistema informativo e richiamo aitjesza di attenersi al rispetto del presente Regetdo.

ii. Successivamente, dopo almeno 7 giorni, se il cofmpmnto anomalo persiste, 'Ente potra autorizzlre
personale addetto al controllo, potendo cosi aceedie informazioni descritte ai punti 6 — 7 — ®-eon
possibilita di rilevare file trattati, siti web viati, software installati, documenti scaricatatitiche sull'uso di
risorse ecc. nel corso dell'attivita lavorativa.ld attivita potra essere effettuata in forma aneniowvero
tramite controllo del numero IP, dellUtente e cbidentificazione del soggetto che non si attierke a
istruzioni impatrtite.

iii. Qualora il rischio di compromissione del sistemfmimativo dell’Ente sia imminente e grave a tal fouda
non permettere l'attesa dei tempi necessari pemadsg@ggi procedimentali descritti ai punti 1 e 2, |l
Responsabile del Trattamento, unitamente all'anmshigiore di sistema, puod intervenire senza indsgito
strumento da cui proviene la potenziale minaccia.

12.4 Controlli per esigenze produttive e di organizzazioe

Per esigenze produttive e di organizzazione shddao — fra le altre — I'urgente ed improrogabigeessita di
accedere a file o informazioni lavorative di cuiésiragionevolmente certi che siano disponibili morse
informatiche di un utente (quali file salvati, pp#&llettronica, chat, SMS, ecc) che non sia repeyilni quanto
ad esempio assente, temporaneamente irreperibitgmeessato.

Qualora risulti necessario I'accesso alle risonfermatiche e relative informazioni descritte anp — 7 — 8
— 9 il Responsabile del trattamento dei dati peabpper il tramite del Servizio Sistemi informatigi atterra
alla procedura descritta qui di seguito (se e et compatibile con lo Strumento oggetto di cdhdjo

i. Redazione di un atto da parte del Direttore e/ooCApea che comprovi le necessita produttive e di
organizzazione che richiedano 'accesso allo Stnime

ii. Incarico allAmministratore di sistema di accedex#a risorsa con credenziali di Amministratore awve
tramite I'azzeramento e la contestuale creaziomeudive credenziali di autenticazione dell'Utentieiiassato,
con avviso che al primo accesso alla risorsa,dssst dovra inserire nuove credenziali.

iii. Redazione di un verbale che riassuma i passaggepeati.

iv. In ogni caso I'accesso ai documenti presenti mdlarsa € limitato a quanto strettamente indispafesalle
finalita produttive e di organizzazione del lavoro.

v.  Qualora indirettamente si riscontrino file o inf@amoni anche personali, esse potranno essere ialtres
utilizzabili a tutti i fini connessi al rapporto davoro, considerato che il presente Regolamenstitasce
adeguata informazione delle modalita d'uso deglins¢nti e di effettuazione dei controlli, sempré nigpetto
di quanto disposto dal Regolamento Europeo 67%GEheral Data Protection”.

Tutti i controlli sopra descritti avwengono nelpigto del principio di necessita e non eccedergggetio alle finalita
descritte nel presente Regolamento. Dell'attividgra descritta viene redatto verbale, sottosctittioResponsabile de
Trattamento e dall’Amministratore di Sistema cheshalto I'attivita.

In caso di nuovo accesso da parte dell’'utenteStiiomento informatico oggetto di controllo, lo seglovra avvenire
previo rilascio di nuove credenziali (salvo diveestgenze tecniche).

Qualora indirettamente si riscontrino file o infamaoni anche personali, esse potranno esserel altiigzabili a tutti i
fini connessi al rapporto di lavoro, considerat@ déhpresente Regolamento costituisce adeguatanimazione delle
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modalita d'uso degli strumenti e di effettuaziome abntrolli, sempre nel rispetto di quanto dispodal Regolamentg
Europeo 679/16 “General Data Protection”.

Tutte le attivita di controllo eseguite con il sopw del Servizio Sistemi Informativi potranno egse€ocumentate
avvalendosi degli strumenti di helpdesk in usogatelo ove necessario copie firmate digitalmentevetbali e
relazioni.

13 Conservazione dei dati

13.1  In riferimento agli articoli 5 e 6 del Reg. 679/&6n applicazione ai principi di diritto di accessegittimita,
proporzionalita, sicurezza ed accuratezza e coasene dei dati, le informazioni relative all’acsesad
Internet e dal traffico telematico (log di sistemalel server proxy), la cui conservazione non sigessaria,
saranno cancellati entro i termini indicati nelgmete Regolamento, salvo esigenze tecniche o uliegiza; o
per l'indispensabilita dei dati rispetto all'eseioi o alla difesa di un diritto in sede giudiziada infine,
all'obbligo di custodire o consegnare i dati pdeotperare ad una specifica richiesta dell'autajitaliziaria o
della polizia giudiziaria.

13.2 L'Ente si impegna ad assumere le misure di sicaraeftrattamento e nella conservazione di tatddiga di
dati alla luce di quanto stabilito dal Legislatore.

14 Partecipazioni a Social Media

14.1 L'utilizzo a fini promozionali di Facebogkwitter, Linkedin, dei blog e dei forum, anch@fessionali (ed altri
siti 0 social media) € gestito ed organizzato eseimente dallEnte attraverso specifiche direttied
istruzioni operative al personale a ci0 espress&reidetto, rimanendo escluse iniziative individdal parte
dei singoli utenti o collaboratori.

14.2  Fermo restando il diritto della persona éitberta di espressione, I'Ente ritiene comungpportuno indicare
agli utenti alcune regole comportamentali, al fuolietutelare tanto la propria immagine ed il patritito
dell’Ente, anche immateriale, quanto i propri dodeatori, i propri clienti e fornitori, gli altri @rtners, oltre
che gli stessi utenti utilizzatori dei social med&mo restando che € vietata la partecipaziohetgsi social
media durante I'orario di lavoro.

14.3 |l presente articolo deve essere ossenatot@gnte sia che utilizzi dispositivi messi aglisizione dall’Ente , sia
che utilizzi propri dispositivi, sia che partecigisocial media a titolo personale, sia che loitaper finalita
professionali, come dipendente dell’Ente .

14.4 La condivisione dei contenuti nei social raatbve sempre rispettare e garantire la segretiteainformazioni
dell’Ente, nel rispetto del segreto d’ufficio, setgr professionale e privacy.

15 Sanzioni disciplinari

15.1 E fatto obbligo a tutti i dipendenti/collaboratatenti di osservare le disposizioni portate a soeaza con il
presente Regolamento.
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